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Abstract. Given the evolution of the Internet around the world, it is necessary to invest in information security. This article is the study of infection prevention for both personal and corporate network, in order to protect the computer systems as well as their respective database, which stores the greatest good of the contemporary corporation - the information. Also it will be discussed all contextualization of information security.
Resumo. Tendo em vista a evolução da internet no mundo, torna-se necessário investir na segurança da informação. Este artigo consiste no estudo das prevenções de infecção a rede pessoal e corporativa, com intuito de blindar os sistemas computacionais, bem como seu respectivo banco de dados, onde armazena o maior bem da corporação contemporânea - a informação. Além disso será abordada toda contextualização da segurança da informação.
1.  Introdução

Segundo Tanenbaum (2003), nas primeiras décadas de sua existência, as redes de computadores foram usadas principalmente por pesquisadores universitários, com a finalidade de enviar mensagens de correio eletrônico, e também por funcionários de empresas, para compartilhar impressoras. Sob essas condições, a segurança precisou de maiores cuidados.


No entanto o crescente uso da internet torna vulnerável a rede de computador, uma vez que senhas são compartilhadas e a rede não é fechada, ou seja, a conexão em um ponto da rede “x” dá acesso total a todo o conteúdo do servidor por falta de cuidado de empresas, escolas, instituições e por curiosidade desenfreada de usuários externos. Para Black (2008), por menor e mais simples que seja uma rede de computadores, precisa ser gerenciada, a fim de garantir, aos seus usuários, a disponibilidade de serviços a um nível de desempenho aceitável. 


A expressiva evolução da Internet no mundo tem feito com que muitos crackers, piratas virtuais, se aproveitem da ingenuidade dos usuários leigos invadindo sistemas, obtendo números de cartões de crédito e quebrando a privacidade dos usuários. Devido ao crescimento expressivo do número de dispositivos que usufruem de acesso à internet, foi observada a necessidade de um estudo mais aprofundado a fim de valorizar a informação, almejando meios de cercar tais vulnerabilidades.

O objetivo é apresentar um estudo que documente os meios que uma pessoa física ou jurídica possam executar afim de cuidar de seus arquivos, bem como o banco de dados de uma empresa, qual aloja as informações referentes as translações do cotidiano um tanto sigilosas.

Visando a contextualização a sessão 3 auxilia compreender o avanço da internet, benefícios e malefícios.

Na sessão 4 dentre os malefícios, foi necessário fixar um trecho somente para abordar sobre a praga do século, ransomware, sequestro de informações.


A sessão 5 apresenta relatórios semelhantes em diferentes períodos para aproximar mais a realidade do leitor, mostrando o avanço dos riscos virtuais.

Tendo em vista a necessidade de correlacionar trabalhos, apresentar atividades que podem enriquecer o conhecimento acerca da problemática central, a sessão 6 descreve conceitos como firewall´s nos trabalhos correlatos.


Já a sessão 7 descreve segurança dos sistemas em sua programação, os paradigmas existentes, seguidos de orientações práticas, de maneira que aborde dicas cotidianas sobre procedimentos que devem e não devem ser realizados quanto a segurança da informação em dispositivos como smartphone, notebooks, tablets e desktops.
2.  Metodologia
Para este trabalho foi realizada uma pesquisa bibliográfica com o intuito de levantar as boas práticas da segurança da informação e categorizá-las em relação aos dispositivos físicos utilizados.
3.  Definição de segurança da informação

Sabe-se que os grandes inventos tecnológicos como por exemplo, o compartilhamento de arquivos e a internet vieram da necessidade das forças armadas dos Estados Unidos para disseminar os planos de ataque, compartilhar informações secretas/sigilosas e obter informações em tempo real, a tempo de prever uma ofensiva inimiga.


Desde então dividir uma informação na rede tem se tornado uma tarefa cada vez mais simples, ao passo que dia após dia a tecnologia dá grandes saltos, o que proporciona à humanidade a facilidade de comunicação e aos usuários um canal onde as trocas de informações são feitas apenas com um clique.


Embora os benefícios das redes de computadores sejam incalculáveis, os pontos negativos também merecem ser abordados, tratados e entendidos de uma maneira clara e objetiva, a saber, o mais relevante deles: a segurança.


Mendes (2000) diz que com a inteligência artificial, crackers (indivíduos que praticam violação de um sistema de segurança de forma ilegal), hackers (indivíduos muitas vezes contratados para descobrir vulnerabilidades antes que crackers possam utilizá-las) e a insegurança natural da comunicação em redes e da internet, torna a segurança um requerimento básico.


De acordo com Dantas (2002), a evolução dos circuitos de comunicação foi iniciada com o desenvolvimento do telégrafo por Morse, em 1830. Seguido da chegada do telégrafo, em 1876, Graham Bell efetuou a primeira ligação de usuários através de um sistema de linhas telefônicas ponto-a-ponto.


Com o passar do tempo em meio a II Grande Guerra (1940), estudiosos ao redor do mundo tiveram de aprimorar a comunicação e assim seus protótipos, Eckert e Mauchly então desenvolveram o ENIAC, primeiro computador vendido comercialmente [UOL, 2016].


A técnica de unir os computadores e recursos localizados geograficamente dispersos era denominada de teleprocessamento e o termo era inclusive uma palavra reservada da IBM [...]. A compreensão de que as redes eram a direção a ser seguida deve-se ao esforço de interligação de computadores distintos, dava-se o nome de Arpanet a esse projeto do governo americano. Deste projeto resultou a Internet. [...] [DANTAS, 2002, p 2-5].
3.1. Príncipios da segurança da informação

"A segurança na internet tem diminuído no decorrer dos últimos 20 anos, de modo que a vida online se tornará mais perigosa no futuro" [CHESWICK; BELLOVIN; RUBIN, 2005, p. 314].


Segundo Zwicky (2001), ao se conectar à internet, está colocando em risco três elementos: 

· Seus dados: Informações que você mantém nos computadores
· Seus recursos: os próprios dispositivos (Pc, notebook e etc)

· Sua reputação
Neste contexto os princípios da segurança da informação devem garantir confidencialidade, integridade e disponibilidade (figura 1).
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Figura 1. Princípios da Segurança da Informação
Fonte: Adaptado de Maia (2014).

Sobre, confidencialidade, Maia (2014), defende que diferente de ser sigiloso ou algo totalmente fechado, é um conceito no qual o acesso à informação deve ser liberado a quem tenha permissão, ou seja, apenas para as entidades autorizadas pelo administrador ou dono da informação.

Integridade, segundo o mesmo autor, está ligada à propriedade de manter a originalidade das informações estabelecidas pelo dono, tendo um olhar especial com o seu ciclo de vida (criação, manutenção e descarte).

Ainda segundo Maia (2014), a disponibilidade quer dizer que o recurso, a informação esteja sempre disponível para o usuário autorizado sempre que necessário.
3.2. Benefícios da tecnologia da informação
Com a internet surgiram diversas benfeitorias, talvez nem seja possível enumerar todas, entretanto vão desde intercâmbio com amigos distantes, aula a distância, redes sociais e até fazer acesso remoto a outros equipamentos, trabalho home office e efetuar transações bancárias online.


As vantagens vão bem além disso, são imensuráveis, diga-se de passagem. No entanto é incerto de que o usuário final se recorda que até pouco tempo atrás usavam filme de 12, 24 ou 36 fotos para depois revelar e então poder avaliar se ficou agradável ou não. É questionável se recordam que não haviam livros digitais e facilidade de compra pela internet quase que dispensando as livrarias físicas atuais. Nesse contexto ainda, é possível citar que pessoa física tanto quanto jurídica ou ambiente público como prefeituras, foram por demais beneficiados com a economia, agilidade, logística, organização com a chegada das notas fiscais eletrônicas (NF-e), notas fiscais para consumidor final eletrônica (NFC-e) e notas fiscais de serviço (NFS-e) que eram feitas todas a mão nos blocos encomendados em gráficas. 
Indo além, imagina-se que as contas a pagar e contas a receber de uma empresa de médio a grande porta usavam fichários, quantos comprovantes. Essas perguntas e muitas outras podem ser feitas pra que nos conscientize do quanto hoje economizamos com a facilidade das mídias digitais, das operações bancárias pelo smartphones, com as vendas realizadas pelo sistema que armazena em um só disco rígido do microcomputador por exemplo. Seria possível reverter parte dessas economias financeiras e de tempo, revertendo em segurança computacional?

Vejamos alguns exemplos que nos alerta da importância em zelar os dados digitais. 
3.3. Malefícios da tecnologia da informação
No início dos anos 90, surgiram os firewalls que atuavam na área de segurança. Um fato, ocorrido no dia 2 de novembro de 1988 (...). Naquele dia, Peter Yee, da NASA Ames Research Center, enviou uma nota para seu mailing informando sobre o aparecimento, na internet, do que mais tarde ficou conhecido como o worm Morris. A Web, que em sua infância havia sido confiável, lotada de universidades e pesquisadores, já não era mais um lugar seguro [MARINHO, 2004, p.4-5].

Há hoje na esfera global uma insegurança muito grande na área tecnológica. Há medida que crescem as vantagens e inovações, crescem as desvantagens e insegurança. É certo que há software antivírus de todas as marcas, pra diversas plataformas, firewall´s, e etc. No entanto o que pode melhorar para aproximar de um sistema 100 % seguro é disseminar o conhecimento, trazer a frente problemáticas ainda não tão exploradas como os que este trabalho discorre: seqüestro de informações.

De acordo com Machado (2012), colaborador da revista Info, a fragilidade também do sistema Mac OS X da Apple para o susto de todos, segundo a revista, para ter seu micro infectado pelo Flashback, o dono de um computador não precisava fazer nada fora do comum: basta acessar uma página web que esteja contaminada por este tipo de praga.


Há uma problemática crescente e alarmante com relação ao sequestro de informações e banco de dados, denominado ransomware, assunto este que merece um capítulo a parte para melhor detalhar.

4. Sequestro de informações

Em 2015 foi presenciado os sequestros de informações. Russos e americanos atacavam com ransomware, que vem do inglês "resgate" (ransom) unida ao sufixo de malware, um software mal-intencionado de computador que ameaça o usuário, geralmente para obter dinheiro ou dados. [Microsoft, 2016].

Ransomware,   é um tipo de malware que infecta o usuário através, dentre outras maneiras, e-mail falsos, infecta o servidor, criptografa todas as pastas existentes, inclusive do banco de dados, os backups do cliente quando tem sistema. Não fica uma pasta no windows explorer sem ser criptografadas e adicionam um arquivo de texto de como fazer contato com eles afim de que faça o pagamento para obter os dados de volta. 
Se houver backup em pendrive e esses estiverem conectados ao computador, é perdido também, tudo que está conectado ao computador atingido é criptografado. Não é orientado pagar o que pedem pelo resgate pois nem sempre há registro de que as informações são devolvidas, há históricos que não volta. 
Os crackers que estão do outro lado não negociam, não se encontram pessoalmente com base em pesquisas e vídeos assistidos, costumam manter o que está no arquivo de texto e a transferência é por meio de uma moeda que não pode ser rastreada, chamada de bitcoin. Bitcoin é uma forma de dinheiro, assim como o real, dólar ou euro, o que difere é o fato de ser puramente digital e não ser emitido por nenhum governo. [Urilch, 2014, p.111]. 

Há 10 anos, um software que sequestrasse computadores e só permitisse que o usuário tivesse acesso aos arquivos novamente após pagar uma quantia de dinheiro podia ser considerado ficção científica [Adrenaline, 2016]. Atualmente, isso é uma realidade graças a evolução dos ransomwares, família de vírus que criptografa arquivos e só os libera após o pagamento de um resgate.

A partir do momento que entende-se os assuntos precursores negativos da segurança da informação, inicia-se então os estudos sobre os princípios da segurança da informação.

De acordo com Tianda (2014 apud Yang et al., 2015), ransomware é um tipo de malware que bloqueia os usuários de seus dispositivos móveis em um pagamento para desbloquear o uso do dispositivo, cresceu aos trancos e barrancos como uma categoria de ameaça em 2014. Yang et al. (2015), cita ainda que ransomware é diferente do que malwares típicos, ele tem por finalidade obter informações confidenciais e enviar ao atacante e as medidas de segurança tradicionais (antivírus), não podem detectá-lo, ou seja, segundo o mesmo autor este tipo de praga tem permissões e componentes especiais e assim aplicativos de segurança não tem uma maneira eficiente para detectar ou remover, conclui que é necessário uma ferramenta automática que faça análise para distinguir esse tipo de vírus de programas (aplicativos) saudáveis.

Conforme Shayo et al. (2015), as motivações dos atacantes cibernéticos dependerão de quem eles são e o que eles estão procurando. Quanto aos atacantes incluem: atores estatais nacionais, empresas de tecnologia, empresas de telecomunicações, serviços de inteligência nacionais, hackers, hacktivistas, atuais ou antigos empregados, clientes, crime organizado, amadores, e da cadeia de abastecimento parceiros. Relata Shayo et al. (2015), que o impacto pode variar de leve a devastadora. Para o autor algumas das motivações situada na literatura incluem: financeiro ganho, sabotagem, embaraço, o roubo de dados (endereços IP, esquemas, M & A, dados de I & D, documentos de estratégia, informações sobre preços) e espionagem.

Conforme Huangy et al. (2015), o cenário ataque dos ransomwares são famílias, pois estão agora atacando os dispositivos móveis. Através de escaneamentos e análises as descobertas evidenciam que os crackers causam efeitos contínuos de negação de serviço nos dispositivos Android e, em seguida programas ransomwares podem solicitar um resgate para retirar as consequências.

Afirmam Dietrich, Rossow e Pohlmannm (2013), que em seus estudos, o software malicioso se expõe para o usuário como tela azul e travamento, falta de bibliotecas (exemplo DotNet), solicitação de manutenção como se houvesse vírus ou de suporte ao idioma (por exemplo, chinês, japonês e russo). Descrevem Dietrich, Rossow e Pohlmannm (2013) haver falhas na escrita, clusters marcados como "tela em branco" contêm imagens que não contenham qualquer janela de aplicação, cita ainda que as janelas de primeiro plano não coincidem muitas vezes com a da segunda e outras da página, mas apresentam uma variedade de impressões digitais, de marcas conhecidas que ajudam a confundir o usuário tais como: Avira, Kaspersky, McAffe Secure, Microsof. 
5. Estudo comparativo da evolução dos ataques com base em gráficos 
Quando um estudo se evidencia pela presença de imagens e com fundamentação isso enriquece o trabalho e torna o mesmo mais claro por conta de exemplificações em uma diferente linguagem, assim sendo, segue um estudo do CERT.br (Centro de estudos, respostas e tratamento do incidente de segurança no Brasil). A confiabilidade dessas informações e a possibilidade de traçar correlações entre períodos tornará o assunto mais intuitivo. 

A figura 2 apresenta diversos tipos de ataques, citando ainda um novo tipo de ataque, o worm que tem como principal característica a propagação de códigos maliciosos na rede. 
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Figura 2. Incidentes Reportados ao CERT.br - Janeiro a Dezembro de 2013

Fonte: Adaptado de CERT (2014).

Os gráficos mencionam os tipos de incidentes reportados ao CERT em 2013, seus valores percentuais nesse período, sendo que o ataque mais incidente em ambos períodos foi o Scan, seguido pela fraude como também é ilustrado em 2015 na figura 3. 
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Figura 3. Incidentes Reportados ao CERT.br - Janeiro a Dezembro de 2015
Fonte: Adaptado de CERT (2016).


A disponibilidade da informação permite com que seja mais uma vez exemplificado que as mudanças de tipo de ataque, público alvo podem sempre acontecer, o que não cessa é o crescimento dos riscos virtuais. Os gráfico mencionam os tipos de incidentes reportados ao CERT em 2013, seus valores percentuais nesse período, sendo que o ataque mais incidente em ambos períodos foi o Scan, seguido pela fraude. 


A figura 4 exibe a quantia em percentual em que determinadas portas foram atacadas por scan e reportadas ao CERT.br no ano de 2013.
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Figura 4. Scans Reportados ao CERT por Porta em 2013.

Fonte: Adaptado de CERT (2014).


Quando se observa a figura 5 entende-se que há uma grande variação em relação ao gráfico anterior, variância notada nas portas 3389/TCP que diminui e na porta 22/TCP que aumenta. No entanto em relação a totais nunca se expressa que diminuíram os ataques, apenas mudam-se constantemente.
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Figura 5. Scans Reportados ao CERT por Porta em 2015.

Fonte: Adaptado de CERT (2016).

A figura 6 ilustra de forma clara as tentativas de fraudes reportadas ao CERT.br no ano de 2013. Mencionando em valores percentuais, páginas falsas como sendo a tentativa mais evidente de fraude reportada ao CERT.br neste período, seguida por Cavalos de Tróia, Direitos Autorais e outros tipos de tentativas não mencionadas neste gráfico. 
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Figura 6. Tentativas de Fraudes 2013.

Fonte: Adaptado de CERT (2014).


Na figura 7, embora os ataques reportados ao CERT.br em 2015 de Cavalo de Tróia tenham caído quase 21% e que páginas falsas decrescem aproximadamente 24%, em contrapartida direitos autorais dá um pulo de 5,92% em sua representatividade em 2013 para 51,32%, ou seja, mais uma vez nota-se que mudam os meios, as formas, o público alto mas não há registro de queda nos ataques cibernéticos. 
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Figura 7. Tentativas de Fraudes 2015.
Fonte: Adaptado de CERT (2016).


A figura 8 a seguir exibe na linha "y" uma escala que vai de 0 a 35mil registrando o total mensal do período de incidentes. 
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Figura 8. Incidentes totais mensais em 2013.

Fonte: Adaptado de CERT (2014).

A figura 9 tanto quanto a anterior mostra uma escala registrando o total mensal do período de incidentes. É possível analisar mês a mês os que aumentaram e diminuíram, no entanto é alarmante e visível que a escala parte de 0 a 35 mil para 0 a 80mil incidentes  registrado ao mês. 
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Figura 9 Incidentes totais mensais em 2015

 Fonte: Adaptado de CERT (2016).


A figura 10 ilustra os incidentes reportados ao CERT.br, mencionados por dia da semana e coincidentemente tem maiores ataques nos dias que mais se faz uso dos computadores, seja para fazer compras, pagar as contas ou realizar translação bancária, ou seja, numa segunda-feira por exemplo. 
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Figura 10. Incidentes subdivido por dia da semana em 2013.

Fonte: Adaptado de CERT (2014).


Fazendo uma analogia a ilustração anterior com a figura 11 pode-se notar que a segunda-feira perpetua-se como um dia grande risco, mas além disso a escala de ataques quase triplica, partindo de um cenário de 0 a 70 mil ataques/dias na imagem anterior (2013) para 0 a 180 mil ataques/dia na ilustração seguinte já em 2015. 
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Figura 11. Incidentes subdivido por dia da semana em 2015.
Fonte: Adaptado de CERT (2016).


Acerca do cenário mundial pode-se mensurar que o Brasil é o que mais tem incidentes reportados.  A figura 12 apresenta os países que possuem os maiores índices de incidentes reportados ao CERT.br no ano de 2013, trazendo o Brasil como o país que mais reportou incidentes neste período, seguido pelos Estados Unidos da América, China, Holanda, Alemanha, Reino Unido, Taiwan, França, Rússia e Canadá.
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Figura 12. Top 10 dos países de origem dos ataques em 2013.

Fonte: Adaptado de CERT (2014).


Já em 2015, além de notar na figura 13 o crescimento da china em relação a sua representatividade no gráfico abaixo, o Brasil melhorou em quase 7,5%, porém isso em percentual, pois a escala dobrou de 0 - 200 mil em 2013 para 0 - 400 mil em 2015.
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Figura 13. Top 10 dos países de origem dos ataques em 2015

Fonte: Adaptado de CERT (2016).


 Com base nessas ilustrações gráficas apresentadas, é possível analisar e detalhar informações importantíssimas acerca dos índices de segurança relacionados à internet brasileira. 


O estudo possibilita identificar os incidentes reportados ao CERT.br, mais corriqueiros, bem como os meses do ano de 2013 e 2015, onde se obteve os números de incidentes reportados em seu respectivo mês, apresentando ainda gráficos com os países onde os incidentes ocorrem com menor incidência. 


Portanto a partir das informações é possível obter um acompanhamento real dos incidentes que são reportados a este órgão que é responsável por tratar de incidentes de segurança de computadores que envolvam redes conectadas à internet brasileira. 

A sessão 6 tratará dos métodos preventivos, uma das medidas que auxiliam na segurança da informação.
6. Trabalhos correlatos

A necessidade de utilização crescente da internet pelas organizações e a constituição de espaços cooperativos levam a uma preocupação ascendente quanto à segurança [NAKAMURA; GEUS, 2007].


Ao ligar uma rede particular à internet, você está, na verdade, conectando a rede mundial de computadores através dos provedores de serviços de internet (ISP).


Assim, os firewalls são usados para criar pontos de controle de segurança nas fronteiras das redes privadas, e de acordo com Strebe e Perkins (2002), os firewalls alimentam uma conexão com a internet da maneira mais segura possível examinando, aprovando ou negando cada tentativa de conexão feita entre a rede interna e redes externas, como a internet.


Firewall, para Nakamura (2007), é a união de componentes e funcionalidades que decidem a arquitetura de segurança, utilizando uma ou mais tecnologias de filtragem (figura 14). 
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Figura 14. Itens do Firewall

Fonte: Adaptado Nakamura (2007), p. 222.


Como citado, firewall pode ser uma ou mais tecnologias de filtragem trabalhando juntas, cada uma tem sua funcionalidade e isso varia de acordo com cada caso. As funcionalidades ressaltadas por Nakamura (2007), são: 

· Filtros

· Proxies
· Bastion hosts
· Zonas Desmilitarizadas (DMZ)

· NAT

· Rede Privada Virtual (Virtual Private Network) VPN

· Autenticação/Certificação

As funcionalidades citadas são apresentadas abaixo (figura 15). Em seguida, autoridades na matéria de segurança da informação, farão um paralelo de cada uma dessas pequenas sub áreas do firewall.
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Figura 15. Funcionalidades do Firewall
Fonte: Adaptado Nakamura (2007), p. 222.


De acordo com Strebe e Perkins (2002), proxy faz com que as conexões de aplicativos de alto nível em benefício de hosts interno separem por completo a conexão da camada de rede entre o cliente interno e mundo externo. Já para Nakamura (2007), o proxy pode trabalhar tanto na camada de aplicação quanto na camada de sessão ou transporte, o que lhe proporciona maior controle sobre a interação entre o cliente e servidor externo.



Os bastion hosts são os equipamentos em que alojam serviços a serem oferecidos para a internet. Ficam bem protegidos pelo firewall por estar conectado diretamente com o ambiente externo e trabalha ao lado da DMZ, por ocorrer uma grande interação entre a zona desmilitarizada e os bastion hosts (Nakamura, 2007).


DMZ (DeMilitarized Zone) é uma rede localizada entre a rede interna, que deve ser protegida, e a rede externa (Nakamura, 2007). A rede DMZ pode ser utilizada para o servidor de e-mail, para o sistema de uma corporação, por exemplo, feito o roteamento (direcionamento) através do firewall (ideal).


NAT tem por função converter os endereços IP dos hosts internos para ocultá-los de qualquer monitoração de fora da rede (Strebe e Perkins, 2002). Essa tecnologia auxiliou a dar uma sobrevida ao protocolo IPv4 que estava sobrecarregado de hosts.


Cheswick, Bellovin e Rubin (2005), ressaltam que a VPN é semelhante a camada de enlace do modelo ISO/OSI, que fica abaixo do endereço de IP, ele permite segurança na internet, de modo a esconder os dados trafegados por lugares perigosos. Cria-se um túnel, privado e criptografado para transmitir a informação da origem ao destino sem que haja interrupções, almejando o princípio da integridade.


A autenticação e certificação dos usuários podem ser baseadas em endereços IP, senhas, certificados digitais, tokens, smartcards ou biometria (Nakamura, 2007). O intuito do autor é garantir o princípio da integridade, ou seja, garantir que quem esteja requisitando o acesso seja de fato quem diz ser. A biometria que se trata, pode ser de íris, voz, retina, digital, palma da mão entre outros, no entanto esses meios encarecem o software e é necessário planejar para averiguar a prioridade da empresa.


A teoria soa bem, aplicada o resultado seria possivelmente o desejado, se do outro lado não fosse um ser humano, fadado a possibilidade de cometer erros, esquecimentos, assim na sessão 7 serão abordadas medidas práticas, que podem e não podem fazer.
7. Segurança de software e usabilidade

A segurança de software é uma divisão, surgiu a partir da necessidade de desenvolvedores, arquitetos e cientistas da computação em lidar com a construção de software mais seguro [MCGRAW, 2004]. 

Conforme Pereira (2011), a usabilidade percorre principalmente áreas como psicologia, ergonomia, sociologia, semiótica e ciência da computação que, juntas, abrangem o conceito de um ser humano interagindo de maneira correta e segura com o computador. Ainda segundo o autor, percebe-se que a usabilidade é ampla e apresenta focos importantes à segurança da informação, apesar de, serem raras pesquisas em usabilidade no desenvolvimento de sistemas seguros.


Segundo Neves (2005), a engenharia de desenvolvimento de um sistema deve estabelecer metas de usabilidade e assegurar que as aplicações desenvolvidas as alcance. A engenharia de usabilidade tem por objetivo, a utilização de testes com a finalidade de identificar se suas metas foram cumpridas. Os testes avaliam as funcionalidades do sistema e o efeito da interface com o usuário.

De acordo com Sommerville (2007), é necessário tomar algumas medidas de precauções como, salvar um trabalho de um editor de texto com frequência para evitar maiores problemas. Entende-se então que, embora seja utilizado dispositivos de alta tecnologia, é necessário o entendimento de que a prevenção é a medida mais correta, uma vez que a qualquer momento, num exemplo simples como supracitado poderia faltar a energia, e se for um microcomputador sem uma fonte de energia em contingência, um no-break por exemplo, a confiabilidade das informações redigidas poderiam ser danificadas. 

Em se tratando de segurança da informação um dos pontos que permeiam engenharia de usabilidade é a interface, especificamente a rotina de backup por exemplo. Hebert (1995), cita que aquilo que determina a qualidade de uma interface é a visão para prover a facilidade de uso. Não é fácil encontrar um software seguro, com qualidade e que possui dentro de seus requisitos, a usabilidade, de maneira que torne o software fácil de usar, didático e que apresente uma maneira de segurança, que execute rapidamente o arquivamento de informações alimentadas no sistema. Assim a sessão posterior exibirá medidas que o usuário pode adequar em sua rotina, afim de que não tenham surpresas futuras, como perca de informações, sequestro de dados, infecção de vírus em sua rede pessoal ou corporativa e etc.
7.1 Medidas para prevenção que ameniza os riscos virtuais

Mediante a documentação apresentada, o cenário atual e os riscos explanados, é de suma importância tomar nota de alguns procedimentos que não inibem, mas diminuem a chance de ser invadido, infectado, tomado por um cracker que quer extorquir e/ou causar danos. A tabela 1 aborda várias maneiras de prevenção a diferentes públicos e plataformas alternativas, como smartphone, e desktop pessoal ou servidor de empresa.
Tabela 1. Métodos que auxiliam na  prevenção ao sequestro de dados
	PLATA FORMA/USUÁRIO
	O QUE FAZER
	O QUE NÃO FAZER

	Smartphone - usuário final
	Fazer backup periodicamente
	Não abrir e-mail de desconhecido

	Smartphone - usuário final
	Usar app para salvar dados em nuvem, principalmente fotos 
	Não deixar fotos e conversas pessoais no celular por muito tempo

	Smartphone - usuário final
	Usar app pra localizar em caso de perca ou roubo
	Permitir que te localizem através de uma nota dentro da capa ou mensagem na inicialização.

	Desktop - usuário final
	Usar armazenamento em nuvem, sincronizando sempre documentos importantes
	Não abrir e-mail de desconhecido, propostas milagrosas ou comerciais que de fato não necessite

	Desktop - usuário final
	Desconfiar de sites que acessa, atualizar antivírus, escanear dispositivos móveis
	Conectar laptop em redes desconhecidas e desabilitar firewall

	Desktop - usuário final
	Bloquear raiz do pendrive, fazer backup em HD externo
	Não baixar música em programas de compartilhamento 

	Servidor - empresários
	Fazer backup diário e em diferentes dispositivo de armazenamento
	Nunca deixar as cópias no mesmo lugar, não deixar HD externo ou pendrive conectada após backup

	Servidor - empresários
	Tenha um TI parceiro que possa orientar
	Nunca financiar o crime cibernético, não pague

	Servidor - empresários
	Estudar viabilidade de ter o banco de dados em Linux
	Não entregar estrutura a estrutura da rede e segurança a qualquer um


8.  Considerações Finais
O presente estudo ainda está em desenvolvimento e soluções mais efetivas para auxiliar o usuário final, ou situações como novos vírus surgirão. 


É notável que quem já perdeu arquivos ou base de dados, quem já teve aparelhos celulares roubados, ou ainda fotos em disco rígido danificado, não quer passar por isso novamente. Contudo, o desafio proposto é realmente alertar e documentar o que ocorreu negativamente em termos de segurança computacional, ao ponto que, aqueles que ainda não tiveram prejuízo, possam atentar-se a esta problemática, agindo antecipadamente, indo de encontro ao problema, pondo-se como protagonista e não vítima, findando com métodos preventivos eficazes e rotineiros e que isso se perpetue, não somente no leitor, mas que se propague. 

Com base no desenvolvimento da pesquisa é notável que, atualmente o foco dos ataques tem sido os dispositivos móveis, com o intuito de extorquir financeiramente seus usuários, fazendo-se uso de bloqueio de serviços de aplicações e arquivos, para que eles sintam-se coagidos a pagarem o resgate das suas informações.


Tendo em vista a gama de relatórios exibidos no decorrer deste trabalho, nota-se que os meios, as portas e plataformas podem mudar com frequência, o que evidencia-se a necessidade de se prevenir, proteger os dados, pois a insegurança no âmbito computacional cresceu consideravelmente, tanto quanto o avanço tecnológico. Ressalta-se ainda, que o maior período de ataques, conforme documentado é de segunda-feira a sexta-feira, isto é, nos dias de maiores movimentações, maiores transações bancárias, período de maior fluxo comercial. 
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